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DHCP. la asignación dinámica es el mecanismo DHCPv4 utilizado y comprende el 
intercambio de diversos paquetes entre el servidor de DHCPv4 y el cliente DHCPv4, 
lo que deriva en el arrendamiento de información de direccionamiento válida durante 
un período predefinido. 
NAT. el network address translation, se utiliza para contribuir a mitigar el 
agotamiento del espacio de direcciones IPv4.  
OSPF. El protocolo Open Shortest Path First (OSPF), definido en RFC 2328, es un 
















La evaluación denominada “Prueba de habilidades prácticas”, es una de las 
actividades evaluativas del Diplomado de Profundización CCNA, la cual busca 
identificar el grado de desarrollo de competencias y habilidades que fueron 
adquiridas a lo largo del diplomado y a través de la cual se pondrá a prueba los 
niveles de comprensión y solución de problemas relacionados con diversos 
aspectos de Networking. 
 
Para esta actividad, el estudiante realizará las tareas asignadas en cada uno de 
los escenarios propuestos, acompañado de los respectivos procesos de 
documentación de la solución, correspondientes al registro de la configuración de 
cada uno de los dispositivos, la descripción detallada del paso a paso de cada una 
de las etapas realizadas durante su desarrollo, el registro de los procesos de 
verificación de conectividad mediante el uso de comandos ping, traceroute, show 
ip route, entre otros. 
 
Descripción del escenario propuesto para la prueba de habilidades 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 









El  desarrollo del siguiente laboratorio demuestra el uso y aplicación de conceptos 
básicos aprendidos en el módulo CCNA 1  y 2 de redes Cisco en configuración 
básica de una red y configuración de protocolos de enrutamiento OSPF, manejo de 
los protocolos DHCP, implementación de NAT en router y creación de ACL en el 




1. PRUEBA DE HABILIDADES PRÁCTICAS CCNA 
 








1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 
de los dispositivos que forman parte del escenario. 
 
Ilustración 2. Topología de red - Packet Tracer 
 






Ilustración 4. Configuración PC-A y PC-B 
 
Ilustración 5. Configuración R1 
 


















Ilustración 8.Configuración Web Server 
 
  
Tabla 1. OSPFv2 área 0 
Tarea o ítem de configuración Específico 
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales 
en 
128 Kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
 








Tabla 3. Configuración OSPFv2 para R2 
 
 
Tabla 4. Configuración OSPFv2 para R3 
 
 
Verificar información de OSPF 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2. 
 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface. 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, 










































Ilustración 12. Información de OSPF de R3 
 











2. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
3. En el Switch 3 deshabilitar DNS lookup. 
4. Asignar direcciones IP a los Switches acorde a los lineamientos. 
5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
 


























Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
 
6. Implemente DHCP and NAT para IPv4 
7. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 





Tabla 5. Configuración de DHCP 
 
Configurar DHCP pool para VLAN 30 
Name: ADMINISTRACIÓN  
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com  
Establecer default gateway. 
 




Establecer default gateway. 
 




9. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 






10. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
 




11. Configurar al menos dos listas de acceso de tipo extendido o nombradas 
a su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2 
La ACL 100 deniega el acceso del router 3 a FTP 
La ACL 110 permite que la red de la VLAN 30 pueda hacer telnet al router  






12. Verificar procesos de comunicación y re direccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
 











En  esta práctica de laboratorio fortalecimos nuestras habilidades al  configurar los 
routers con el protocolo de enrutamiento OSPF, aplicamos medidas de seguridad 
para desactivar los puertos que no se están utilizando en la topología, además la 
implementación de ACL  o listas de acceso que permiten o deniegan el servicio de 
un host o una red a otro host  o red de tráfico en la red o de un servicio 
especificando el nombre o puerto de servicio. 
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